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KONSUMENTOMBUDSMANNEN, KO, KAN
BITRADA KONSUMENTER | TVISTER | DOMSTOL
OCH HOS KRONOFOGDEN — EN LITEN
INTRODUKTION

Konsumentombudsmannen (KO) kan bitrada konsumenter i
tvister i domstol i sarskilda fall.

Detta sker for att skydda konsumenternas intressen och
sakerstdlla att foretag foljer konsumentskydds-
lagstiftningen.

Denna artikel beskriver oversiktligt de forutsattningar som
gadller for att KO ska kunna bitrada vid en tvist i domstol
och hos Kronofogdemyndigheten.

Information om rattspraxis finns ocksd med.

COPYRIGHT (©) CHRISTER NILSSON OCH .JURISTGUIDEN
www.juristguiden.com
christer@juristguiden.com


https://www.juristguiden.com/
file:///E:/JURISTGUIDEN/SKRIVMALLAR%20-%20JURISTGUIDEN/SKRIVMALLAR%20-%20ORIGINAL/www.juristguiden
http://www.juristguiden.com/
mailto:christer@juristguiden.com

Konsumentombudsmannen, KO, kan bitrada i en

tvisteprocess hos domstol eller Kronofogdemyndigheten.

Forutsattningarna for att KO skall kunna bitrada i en domstolsprocess eller hos
Kronofogdemyndigheten regleras i lagen (2011:1211) om
Konsumentombudsmannens medverkan i vissa tvister.

Tvisten maste vara mellan en konsument och en naringsidkare.

o Dessutom maste tvisten ha betydelse for rattstillampningen

e eller om det annars finns ett allmant konsumentintresse av att tvisten
provas.

o Det kan ocksa vara sa att ett darende kan ha betydelse for ett storre
konsumentintresse, dvs. ett prejudikat behdvs for att klargora rattslaget.

e Aven i de fall dar konsumenten har svart att sjélv fora sin talan, t.ex. pa
grund av komplexitet eller resursbrist.

e Vidare kan det vara ett drende som har en principiell betydelse som paverkar
en stdrre grupp av konsumenter.

o Bitradet kan ges i bade tvistemal och i vissa fall i forvaltningsrattsliga mal.

e Det ar KO som avgdr om en tvist ar lamplig for KO-bitrade efter en ansdkan
fran konsumenten.

Om KO bitrader en enskild konsument i en tvist star staten for konsumentens
rattegangskostnader.

Konsumentombudsmannens (KO) roll i tvisten:
KO kan antingen:
fora talan for enskilda konsumenter i tvistemal, eller féra en grupptalan enligt

lagen om gruppréttegang (Lag 2002:599 om gruppréttegang), vilket innebar att

flera konsumenter kan ga samman fér att fa en dom som géller fér hela

gruppen.

Rattsfall dar KO medverkat som bitrade.

Rattsfall dar KO bitratt en enskild konsument finns pa
Konsumentombudsmannens webbportal - félj lanken.
https://www.konsumentverket.se/aktuellt/mal-domar-och-forelagganden/

En dom fran Stockholms tingsratt bifogas till denna artikel som bilaga 1:
Meddelad 2024-11-11 Mal nr T 18737-2, (KOV 2023/161 #60)
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Kall- och litteraturforteckning
Lagar och férordningar:
Lag (2011:1211) om Konsumentombudsmannens medverkan i vissa tvister.

Lag (2002:599) om grupprattegdng.
Férordning (2009:607) med instruktion for Konsumentverket

Ré&ttsfall ddar KO medverkat som bitrédde:
Se KO: Mal, domar och

férelaggande:https://www.konsumentverket.se/aktuellt/mal-domar-och-
forelagganden/

En dom fran Stockholms tingsratt bifogas som bilaga 1: Meddelad av Stockholms
tingsratt 2024-11-11 M3l nr T 18737-2, (KOV 2023/161 #60)

Elektroniska kéllor:
Konsumentverket och KO: Ansdk om KO-bitrade:

https://www.konsumentverket.se/for-konsument/att-anmala-till-
konsumentverket/ansok-om-ko-bitrade/

Konsumentverket och KO: M3l, domar och féreldgganden:
https://www.konsumentverket.se/aktuellt/mal-domar-och-forelagganden/

Wikipedia, KO-bitrade:
https://sv.wikipedia.org/wiki/KO-bitrade
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BILAGA 1 KOV 2023/161 #60

} Sid 1 (25)
STOCKHOLMS TINGSRATT DOM Mal nr
Enhet 6 2024-11-11 T 18737-23
Meddelad i
Stockholm

PARTER

Kirande

John Erik Johansson, 19441208-8439

Dalkérrsleden 1

162 71 Villingby

Ombud: Konsumentombudsmannen genom processraden Gunnar Wikstrdom och

Caroline Nilsson

Konsumentombudsmannen

Box 48

651 48 Karlstad

Svarande

Nordea Bank Abp, filial 1 Sverige, 516411-1683

Smalandsgatan 17

105 71 Stockholm

Ombud: Advokat Kristoffer Strath och bitrddande jurist Jesper Forsgren

Torngren Magnell & Partners Advokatfirma KB

Jakobs Torg 3

111 52 Stockholm

DOMSLUT

1. Kdromaélet ogillas.

2. Staten ska ersitta Nordea Bank Abp, filial 1 Sverige for dess rattegangskostnader

med 763 175 kr, allt avseende ombudsarvode, jamte rénta berdknad enligt 6 §

rantelagen frén dagen for denna dom till dess betalning sker.
Dok.Id 2948346
Postadress Besoksadress Telefon Telefax Expeditionstid
Box 8307 Réadhuset, 08- 561 650 00 méndag — fredag
104 20 Stockholm Scheelegatan 7 E-post: stockholms.tingsratt.enhet6@dom.se  08:00—16:00

www.stockholmstingsratt.se
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BAKGRUND

John Erik Johansson (”Johansson”), som dr konsument, har den 3 januari 2023 haft
medel pa ett konto (’personkontot”) hos Nordea Bank Abp, filial i Sverige ("Nordea”),
som ir betaltjinstleverantor. Mellan parterna har avtalats om Allméinna villkor for
personkonto. Nordea och Johansson har dven 2014 ingatt avtal om anviindande av
applikationen Swish via telefon. Vid avtalets ingdende éverenskom Nordea och
Johansson dven om Allméinna villkor for Swish och om Allménna villkor for

Anslutning till Nordea via Internet och telefon (’avtalsvillkoren™).

Johansson har sedan 2014 anvént Swish flera génger per méanad och har fram till den
3 januari 2023 utfort 225 Swishbetalningar. Den hogsta enskilda Swishbetalningen
(utdver den 1 malet aktuella) har uppgatt till 10 600 kr och gjordes den 27 oktober
2021. Han har gjort bankoverforingar med belopp overstigande 100 000 kr pa annat

sitt an med anvandande av Swish.

Nordea har genom avtalens ingdende fatt i uppdrag att forvalta Johanssons medel pa
personkonto samt, pa Johanssons instruktion, genomfora betalningar och hoja
beloppsbegriansning pa Swish. Nordea dr, genom vad som avtalats mellan parterna,

uppdragstagare 1 forhallande till Johansson.

Den 3 januari 2023 blev Johansson uppringd av bedragare som genom pahittade
uppgifter forsatte Johansson i den felaktiga uppfattningen att han blivit utsatt for ID-
kapning. Enligt bedragarna hade, till f6ljd av ID-kapningen, 100 000 kr forts dver, eller
var i néra forestdende att foras 6ver, frdn Johanssons konto. Bedragarna uppgav for
Johansson att han, genom att utfora en s.k. "makuleringstransaktion" till ett av
bedragarna anvisat telefonnummer via Swish, kunde stoppa dverforingen fran att
fullbordas och pa sa sitt undvika att forlora nimnda 100 000 kr. Det av bedragarna

anvisade numret gick till en namngiven, men i 6vrigt for Johansson okénd, mottagare.
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Forsatt 1 beskriven villfarelse forde Johansson forst dver 158 510 kr fran sitt
forménskonto till personkontot. Dérefter begirde Johansson, genom signering med
Mobilt BankID, en hdjning av beloppsbegransningen pa Swish fran 5 000 kr till

100 000 kr (hojningen’). Nordea genomforde direfter omgaende den av Johansson

begdrda hojningen.

Johansson ldmnade dérefter en betalningsorder om 100 000 kr 1 appen Swish till
Nordea. Johansson signerade ordern med sitt Mobila BankID och Nordea 6verforde
100 000 kr fran Johanssons konto (“transaktionen”) till en person (“malvakten’) som

inte var kind for vare sig Johansson eller Nordea.

Den 4 januari 2023 reklamerade Johansson transaktionen till Nordea.

Johansson har ldmnat en betalningsorder till Nordea och signerat transaktionen genom
anviandning av sitt Mobila BankID. Transaktionen dr ddrmed godkénd av Johansson 1

den mening som parterna avtalat om i villkoren.

Konsumentombudsmannen har, jamlikt 2 § lagen (2011:1211) om Konsument-
ombudsmannens medverkan i vissa tvister, beslutat att bitrdda Johansson 1 nu aktuell

tvist mot Nordea.

YRKANDEN OCH INSTALLNING

Johansson

Johansson har 1 forsta hand yrkat att Nordea ska forpliktas att till honom utge

100 000 kr. For de fall tingsrétten bifaller Johanssons talan pa den grunden att
transaktionen varit obehorig yrkas rinta pa kapitalbeloppet enligt 6 § rdntelagen frén
den 11 januari 2023 till dess betalning sker. For det fall tingsritten bifaller Johanssons
talan pd den grunden att Nordea agerat vardslost vid genomforandet av transaktionen
yrkas rdnta pd kapitalbeloppet enligt 6 § rintelagen fran den 8 februari 2023 till dess

betalning sker.
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Johansson har i andra hand yrkat att Nordea ska forpliktas att till honom utge
95 000 kr jamte rénta pé kapitalbeloppet enligt 6 § rintelagen fran den 8 februari 2023
till dess betalning sker.

Nordea

Nordea har bestritt Johanssons yrkanden.

Nordea har vitsordat séttet att berdkna rinta som skiligt 1 och for sig.

Nordea har yrkat erséttning for sin rattegdngskostnad.

GRUNDER OCH UTVECKLING AV TALAN

Johansson

Forstahandsgrunden for forstahandsyrkandet: obehorig transaktion

Johanssons godkinnande av transaktionen svarar inte mot Johanssons faktiska vilja
utan var ett resultat av bedragarnas svikliga forledande. Det foreligger déarfor inget

giltigt samtycke enligt betaltjanstlagen till genomforandet av transaktionen.

Avtalsvillkoren som reglerar hur samtycke ska ldmnas &r oskéliga. Johansson ar
konsument 1 forhallande till Nordea, som &r néringsidkare. Avtalsvillkoren for hur
samtycke ska limnas dr undantagslosa. Aven i transaktioner som foranletts av
bedrigerier anses konsumenten ha godként transaktionen, vilket ar oskaligt.
Avtalsvillkoren mellan parterna som reglerar hur samtycke ska ldmnas ska darfor
jdmkas med den innebdrd att avtalsvillkoren ska 1dmnas utan avseende. Bedomningen
av om ett Johansson har godként transaktionen ska i stillet ske utifrdn lagen

(2010:751) om betaltjinster (betaltjanstlagen”). Eftersom Johanssons godkénnande av
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transaktionen inte svarar mot hans faktiska vilja har Johansson inte limnat samtycke

till genomforande av transaktionen.

Under alla omstandigheter ar betalningsordern till Nordea ogiltig enligt 30 §
avtalslagen. Johansson blev genom social manipulation svikligen forledd av
bedragarna att ldmna betalningsordern till Nordea. Nordea borde ha ként till att
Johansson blivit svikligen forledd att ldamna betalningsordern genom att Nordea borde

ha ként till foljande omsténdigheter.

- Transaktionen avvek fran Johanssons normala handlingsmonster. Nordea hade
overvakningssystem som kunde — eller 1 vart fall kunde anpassas for — att
uppticka detta. I vart fall borde Nordea vid den aktuella tidpunkten ha haft ett
overvakningssystem som gjorde det mojligt att upptacka avvikelser fréan en

enskild kunds normala handlingsmdnster.

- Transaktionen har skett via Swish. Den avsag ett belopp och en kundkategori
(dldre) som indikerade en 6kad risk for Swish-bedragerier. Nordea hade
overvakningssystem som kunde — eller 1 vart fall kunde anpassas for — att
uppticka detta. I vart fall borde Nordea vid den aktuella tidpunkten ha haft ett
overvakningssystem som gjorde det mojligt att upptacka generella
riskindikatorer for Swish-bedrédgerier, nimligen beloppets storlek och kundens

alder.

- Nordea kinde vid den aktuella tidpunkten till forekomsten av Swish-

bedrigerier av det aktuella slaget.

Omsténdigheterna borde, var for sig och 1 vart fall vid en sammantagen beddmning av
forekomsten av ett par eller flera av dem, ha lett Nordea till insikten att det fanns en
forhojd risk for att Johansson blivit svikligen forledd att limna betalningsordern. Detta

borde ha lett Nordea till att foreta ndgon form av kontroll- och sikerhetsatgérd.
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Det saknas ddrmed savil betalningsorder till, som godkénnande av, transaktionen,
varfor transaktionen far anses ha genomforts utan att Johansson lamnat sitt samtycke
dartill. Transaktionen dr darmed obehorig och Nordea har att aterstélla Johanssons

konto till den stéllning det skulle ha haft om transaktionen inte hade genomforts.

Johansson har inte agerat sarskilt klandervért. Johansson har inte under det pagaende
samtalet fattat misstanke om att han var utsatt for ett bedriigeri. Ovriga av Nordea

aberopade omstiandigheter 1 denna del vitsordas, dvs:

Trots ett utdraget hiandelseforlopp har Johansson inte kontaktat Nordea.

- Johansson har fort dver medel frén sitt forménskonto till personkontot, vilket

mdjliggjort transaktionen.

- Johansson har innan transaktionen hdjt beloppsgransen for Swish.

- Johansson har inte reagerat pé att bedragarna tagit upp en pastadd dverforing

om 100 000 kr, trots att anledningen till samtalet var en pastadd faktura om

18 000 kr.

- Johansson har godként transaktionen till en for honom okénd person.

Andrahandsgrunden for forstahandyrkandet: vardsloshet vid genomforandet av

transaktionen

Under alla omsténdigheter har Nordea agerat vardslost vid genomforandet av

transaktionen.

Nordea borde ha forstatt att Johansson blivit vilseledd att godkédnna transaktionen
genom att Nordea borde ha ként till de omsténdigheter som angetts ovan betraffande
att Johansson blivit svikligen forledd. Detta borde ha lett Nordea till att foreta nagon

form av kontroll- och sékerhetsdtgédrd. Nordea borde ha agerat for att motverka att
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Johansson skulle d4samkas ekonomisk forlust. Underldtenheten att agera har inneburit

att Nordea varit vardslos.

Genom vardslosheten har Johansson orsakats skada uppgaende till det yrkade

beloppet.

Johansson har varken vid tillfdllet for transaktionen eller i tiden dérefter agerat pa ett
satt som motiverar jimkning, eller nedséttning av Nordeas plikt att ersétta Johansson
for den skada han lidit 1 anledning av transaktionen. Johansson har visserligen agerat
pa det sétt som Nordea gor géllande. Med héansyn till Johanssons alder, och da
bedrégeriet var forslaget, innebar det dock inte att Johansson varit medvéllande till

skadan.

Grunden for andrahandsyrkandet: vardsloshet vid hojningen av Swishgriansen

Nordea har trots att Nordea borde ha kint till de omsténdigheter som anges ovan
betrdffande att Johansson blivit svikligen forledd, genomfort hdjningen av Swish-

grinsen utan att vidta foregaende och erforderliga kontroll- eller sdkerhetsatgarder.

Nordeas l6sning vid den aktuella tidpunkten for tillfallig hojning av
beloppsbegriansningen for Swish var forsumlig. Nordea borde ha vidtagit foljande

kontroll- och/eller sdkerhetsatgirder.

- En hojning av beloppsbegrinsningen borde ha foregatts av en personlig kontakt
med telefonbanken eller annan manuell handldggning frin Nordeas sida. Ett
sddant agerande var av andra storbanker etablerat och fér anses ge uttryck for

en, vid tidpunkten for transaktionen, vedertagen aktsamhetsnorm i branschen.

- Nordea borde vid den aktuella tidpunkten ha haft ett 6vervakningssystem som
gjorde det mojligt att upptacka avvikelser fran en enskild kunds normala

handlingsmdnster. Ett sddant 6vervakningssystem skulle ha identifierat en
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forhojd risk for bedrdgerier redan i samband med begéran om hojning av

Swish-griansen.

- Nordea borde vid den aktuella tidpunkten ha haft ett dvervakningssystem som
gjorde det mojligt att upptacka generella riskindikatorer for Swishbedrigerier,
nadmligen beloppets storlek och kundens dlder. Ett saidant vervakningssystem
skulle ha identifierat en forhdjd risk for bedrégeri redan 1 samband med

begédran om hdjning av Swishgransen.

Genom att genomfora hojningen utan dessa kontroll- och/eller sdkerhetsatgérder har
Nordea agerat pd ett sitt som strider mot Nordeas lojalitets- och/eller vardplikt. Nordea
har ddrmed inte visat tillricklig omsorg i sitt uppdrag som syssloman och agerat

forsumligt.

Nordea inforde kort tid efter transaktionen ett system som hade forsvérat det aktuella
bedrégeriet 1 och med att en muntlig kontakt med Nordea hade kréavts. Det var dock

forsumligt att inte ha infort systemet tidigare, senast vid tidpunkten for transaktionen.

Nordeas forsumlighet har orsakat Johansson skada. Hade hjningen inte genomforts
skulle transaktionen inte kunnat omfatta en stérre summa an 5 000 kr. Det saknar
betydelse att transaktionen hade kunnat utforas utan anvdndning av Swish, da det

aktuella bedrigeriet tog sikte pa Swish.

Johanssons skada uppgar till 95 000 kr, motsvarande skillnaden mellan
beloppsbegrinsningen efter hdjningen, dvs. 100 000 kr, och den ursprungliga
beloppsbegriansningen om 5 000 kr.

Johansson har varken vid tillfillet for transaktionen eller 1 tiden dérefter agerat pa ett
sitt som motiverar jimkning, eller nedsattning, av Nordeas plikt att ersétta Johansson
for den skada han lidit 1 anledning av transaktionen. Johansson har visserligen agerat

pa det sitt som Nordea gor gillande. Med hénsyn till Johanssons &lder, och da
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bedrigeriet var forslaget, innebidr det dock inte att Johansson varit medvallande till

skadan.

Nordea

Forstahandsgrunden for forstahandsyrkandet: obehorig transaktion

Johansson har lamnat samtycke till genomférandet av transaktionen 1 enlighet med
avtalsvillkoren. Johansson har séledes instruerat Nordea att genomfora transaktionen,

vilket Nordea har gjort.

Avtalsvillkoren som reglerar hur samtycke ska ldmnas &r inte oskéliga.

Eftersom betalningsordern godkéndes 1 enlighet med parternas avtal och géllande lag
ar betalningsordern giltig. 30 § avtalslagen kan inte tillimpas pé forhallandet mellan
Johansson och Nordea, utan endast i forhallandet mellan Johansson och
betalningsmottagaren. Detta eftersom betalningsordern utgoér en underordnad
rattshandling 1 forhallande till transaktionen. Dessutom har Nordea inte haft nagon

vinning av transaktionen.

For det fall 30 § avtalslagen &r tillimplig gors géllande att Nordea inte borde ha ként

till att Johansson blivit svikligen forledd att limna betalningsordern.

Transaktionen avvek inte frdn Johanssons normala handlingsmdénster eftersom han
hade gjort dverforingar med liknande belopp tidigare. Det vitsordas dock att Johansson
inte gjort Swishbetalningar 1 den storleksordningen tidigare. Nordea varken hade, eller
borde ha haft, ett 6vervakningssystem som gjorde det mojligt att upptdcka avvikelser

fran en enskild kunds normala handlingsmdnster.

Nordea inforde kort tid efter transaktionen ett system som hade forsvarat det aktuella
bedrégeriet 1 och med att en muntlig kontakt med Nordea hade krivts. Nordea borde
inte ha infort detta system vid en tidigare tidpunkt.
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Transaktionsbeloppet i sig indikerade inte en 6kad risk for Swishbedrigerier. Nordea
varken hade, eller borde ha haft, ett 6vervakningssystem som gjorde det mojligt att

upptécka generella riskindikatorer for Swishbedréigerier.

Det vitsordas att Nordea vid det aktuella tillfdllet kénde till forekomsten av Swish-

bedrégerier av det aktuella slaget.

For det fall transaktionen anses obehorig och 5 a kap. betaltjdnstlagen anses tillimplig
ska Johansson anses ha agerat sirskilt klandervért. Nordea ar ddrmed inte skyldig att
aterstélla Johanssons konto. Foljande omstédndigheter innebér att Johansson har agerat
sarskilt klandervart.

- Trots ett utdraget hiandelseforlopp har Johansson inte kontaktat Nordea.

- Johansson har under pagdende samtal fattat misstanke om att han var utsatt for

ett bedrageri.

- Johansson har fort 6ver medel frén sitt forménskonto till personkontot, vilket

mojliggjort transaktionen.

- Johansson har innan transaktionen hojt beloppsgransen for Swish.

- Johansson har inte reagerat pa att bedragarna tagit upp en pastadd dverforing
om 100 000 kr, trots att anledningen till samtalet var en pistadd faktura om

18 000 kr.

- Johansson har godként transaktionen till en for honom okénd person.
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Andrahandsgrunden for forstahandyrkandet: vardsloshet vid genomforandet av

transaktionen

Nordea har inte agerat vardslost vid genomforandet av transaktionen.

Nordea har inte forstatt att Johansson blivit vilseledd.

For det fall skadestandsskyldighet anses foreligga gors géllande att Johansson har varit
medvallande till skadan, varfor eventuellt ansvar for Nordea ska jamkas till O kr.
Johansson har varit medvallande eftersom Johansson medvetet har 1dmnat instruktion
om dndring av beloppsgrénsen till Nordea, Johansson har fort 6ver medel fran sitt
formanskonto till personkontot, vilket mojliggjort transaktionen och Johansson har

godként transaktionen till en f6r honom okénd person.

Grunden for andrahandsyrkandet: vardsloshet vid hojningen av Swish-grinsen

Nordeas l6sning vid den aktuella tidpunkten for tillfallig hojning av

beloppsbegriansningen for Swish var inte forsumlig.

Nordea har inte forstatt att Johansson blivit vilseledd.

Nordea borde inte ha vidtagit de av Johansson angivna kontroll- och/eller

sakerhetsatgirderna.

Nordea har inte agerat i strid med Nordeas lojalitets- och/eller vardplikt.

Det var inte forsumligt av Nordea att inte tidigare infora det system som infordes kort

tid efter transaktionen.

For det fall Nordea skulle anses ha agerat forsumligt gors gillande att det inte finns
ndgon adekvat kausalitet mellan agerandet och Johanssons pastadda skada eftersom

transaktionen hade kunnat utforas utan anvindning av Swish.
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For det fall skadestandsskyldighet anses foreligga gors géillande att Johansson har varit
medvallande till skadan, varfor eventuellt ansvar for Nordea ska jamkas till O kr.
Johansson har varit medvallande eftersom Johansson medvetet har ldmnat instruktion
om dndring av beloppsgrénsen till Nordea, Johansson har fort 6ver medel fran sitt
forménskonto till personkontot, vilket mojliggjort transaktionen och Johansson har

godként transaktionen till en for honom okénd person.

UTREDNING

Johansson har édberopat forhor under sanningsforsikran med sig sjilv.

Nordea har aberopat vittnesforhor med Cecilia Fernholm.

Parterna har aberopat skriftlig bevisning.
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DOMSKAL

Ar transaktionen obehorig?

Inledning

Johansson har 1 forsta hand gjort géllande att transaktionen var obehorig, vilket skulle
medfora en skyldighet for Nordea att aterstilla personkontot. Johansson har anfort att
nagot giltigt samtycke till genomforandet av transaktionen inte foreldg enligt
betaltjinstlagen, att avtalsvillkoren som reglerar hur samtycke ska lamnas ér oskiliga
samt att giltigt samtycke inte forelag eftersom den av Johansson lamnade
betalningsordern till Nordea var ogiltig. Tingsratten kommer forst att prova om
samtycke har 1dmnats enligt betaltjanstlagen, inbegripet fragan om oskélighet. Darefter
kommer tingsrétten att prova frigan om betalningsordern dr ogiltig. Fore provningen
av dessa fragor redogor tingsritten kortfattat for regleringen kring obehoriga

transaktioner.

Regleringen kring obehoriga transaktioner

De svenska reglerna om ansvar for obehoriga transaktioner aterfinns i 5 a kap.
betaltjinstlagen och har sin grund i det andra betaltjinstdirektivet.! ”. Enligt lagen &r
en betalningstransaktion en “insdttning, uttag eller overforing av medel som initieras
av betalaren eller betalningsmottagaren, oberoende av eventuella underliggande
forpliktelser”. For att en betalningstransaktion ska genomforas behdvs en
betalningsorder, vilket enligt lagen &r varje instruktion som en betalare [...] ger sin
betaltjinstleverantor om att en betalningstransaktion ska genomféras”. Med obehorig
transaktion 1 betaltjdnstlagens mening avses “en transaktion som genomfors utan
samtycke fran kontohavaren eller nagon annan som enligt kontoavtalet dr behorig att

anvdnda kontot (1 kap. 4 § betaltjanstlagen).

t Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjanster pa den inre marknaden, om &ndring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphévande av direktiv
2007/64/EG.
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Om en obehorig transaktion har genomforts dr huvudregeln att kontohavarens
betaltjinstleverantor ska dterstilla kontot till den stéllning som det skulle ha haft om

transaktionen inte hade genomforts (5 a kap. 1 § betaltjénstlagen).

Har Johansson limnat samtycke till genomforandet av transaktionen?

Av 5 kap. 3 § betaltjanstlagen foljer att en betalningstransaktion ska betraktas som
godkind om betalaren uttryckligen har lamnat sitt samtycke till att den genomfors. Det
foljer av artikel 64 1 betaltjdnstdirektivet att godkdnnande att genomfora en
betalningstransaktion ska limnas 1 den form som avtalats mellan betalaren och

betaltjinstleverantoren.

I Nordeas avtalsvillkor anges att en betalningstransaktion ska betraktas som godkénd
om kunden har ldmnat sitt samtycke for genomforandet av betalningstransaktionen.
Vidare anges att om Nordea har mottagit en betalningsorder ska kunden anses ha
samtyckt till att genomfora aktuell betalningstransaktion om Nordea har kunnat

verifiera samtycket med kundens sdkerhetslosning.

Det ar i mélet ostridigt att Johansson utsatts for ett bedrageri. Detta ledde till att han 1
Swishappen har ldmnat en betalningsorder till Nordea om dverforing av 100 000 kr till
malvakten och signerat betalningsordern via Mobilt BankID, det vill sdga med
Johanssons sdkerhetslosning. Det &r vidare ostridigt att transaktionen darmed é&r
godkénd av Johansson pé det sitt som krdvs enligt avtalsvillkoren. Eftersom samtycke
har ldmnats enligt avtalsvillkoren anser tingsritten att Johansson ldmnat sitt samtycke 1
enlighet med betaltjinstlagen. Det framgar av lagens bestimmelser att det saknar
betydelse om Johansson dirigenom hade haft for avsikt att berika den malvakt som var
mottagare av betalningen, eftersom réttsforhallandet mellan betalare och
betalningsmottagare inte &r relevant vid beddmningen av om en betalningstransaktion
ar behorig eller inte (se definitionen av ”betalningstransaktion™ 1 1 kap. 4 §).

Transaktionen dr ddrmed att anse som behorig i1 lagens mening.
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Johansson har anfort att avtalsvillkoren som reglerar hur samtycke ska ldmnas ar
oskéliga med hianvisning till lagen (1994:1512) om avtalsvillkor i
konsumentforhallanden (“avtalsvillkorslagen”). Enligt Johansson ska avtalsvillkoren i
denna del darfor limnas utan avseende. Beddmningen av om giltigt samtycke har
lamnats ska da i stéllet utga fran betaltjianstlagen. Till grund for att avtalsvillkoren dr
oskdliga har Johansson anfort att avtalsvillkoren dr undantagslosa samt inte aldgger

Nordea nagon skyldighet att kontrollera samtycket.

Avtalsvillkorslagen har sin grund i avtalsvillkorsdirektivet och innefattar savil
marknadsrittsliga som civilrittsliga bestimmelser.? Avtalsvillkor som &r oskiliga
enligt avtalsvillkorslagen kan angripas civilrittsligt genom 36 § avtalslagen. I
avtalsvillkorsdirektivets artikel 3 anges att ett avtalsvillkor som inte har varit foremal
for individuell forhandling skall anses vara oskiligt om det i strid med kravet pa god
sed medfor en betydande obalans 1 parternas réttigheter och skyldigheter enligt avtalet
till nackdel f6r konsumenten. Enligt praxis frain EU-domstolen ska man vid
beddmningen av om ett standardvillkor medfor betydande obalans till nackdel for
konsumenten beakta vad som hade géllt enligt nationella regler i avsaknad av det

aktuella avtalsvillkoret.

Det ar i mélet ostridigt att avtalsvillkoren mellan Johansson och Nordea inte har varit
foremal for individuell forhandling. Om parterna inte hade avtalat om hur samtycke
skulle 1dmnas torde fragan om transaktionen dr godkind bedomas enligt 5 kap. 3 §
forsta stycket forsta meningen betaltjénstlagen. Vid en jimforelse mellan denna
bestdmmelse och avtalsvillkoren anser tingsrétten att avtalsvillkoren inte medfor nagon
betydande obalans till nackdel for konsumenten. Det finns ddrmed inte skil att jamka

avtalsvillkoren.

2 Radets direktiv 93/13/EEG av den 5 april 1993 om oskailiga villkor i konsumentavtal.
3 Se bl.a. mal C-415/11, Aziz, EU:C:2013:164 punkt 68.
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Ar betalningsordern ogiltig?

Johansson har anfort att nagot giltigt samtycke till transaktionen inte foreligger
eftersom den av Johansson till Nordea ldimnade betalningsordern &r ogiltig enligt 30 §
avtalslagen da Nordea borde ha insett att Johansson blivit svikligen forledd. Nordea

har invint att 30 § avtalslagen inte ar tillimplig pa parternas forhallande.

I den juridiska doktrinen har det papekats att avtalsrittsliga ogiltighetsregler kanske
inte bor vara tillimpliga pa kundens nyttjande av finansiella tjinster.* Ett skiil som har
framhallits for den standpunkten ar att betaltjanstlagstiftningen innehéller egna krav pa
procedurer for genomférande och godkidnnande av betalningar. Tingsrétten anser att
det finns visst fog for den uppfattningen. Emellertid ér ogiltighetsreglerna till sin
ordalydelse tillimpliga pé rittshandlingar pa formogenhetsrittens omrade. Det krévs
diarmed ett tydligt stod 1 rattspraxis for att inte tillimpa 30 § avtalslagen pa en
betalningsorder. Nagot sddant tydligt stod foreligger inte.

Begreppet “réittshandling” ér inte definierat i lag. I forarbetena till avtalslagen har
uttalats att begreppet “réttshandling” innefattar “alla viljeforklaringar, vilka hava till
syfte att grundliigga, fordndra eller upphdiva ett rdttsforhdllande” . En betalningsorder
ar en viljeforklaring fran kundens sida om att betaltjénstleverantoren ska genomfora en
betalningstransaktion och innebér att betaltjédnstleverantoren som huvudregel ér
skyldig att utfora betalningsordern (se 1 kap. 4 § och 5 kap. 33 § betaltjdnstlagen). En
betalningsorder fordndrar saledes rittsforhallandet mellan kund och
betaltjdnstleverantor och dr ddrmed att se som en réttshandling. Huruvida en
rattshandling 4r “underordnad” i forhéllande till en annan réttshandling, eller om
medkontrahenten haft ndgon vinning av réittshandlingen, anser tingsrétten sakna
betydelse for 30 § avtalslagens tillimpningsomrade. Tingsritten anser dérfor att 30 §

avtalslagen 1 och for sig kan tillimpas pd Johanssons betalningsorder till Nordea.

4 Se Marianne Radvei Aagaard, Tredjemans svikliga forledande — Kan en godkind
betalningstransaktion vara obehorig?, SvJT 2024 s. 323.

5 Forslag (1914) till lag om avtal och andra rattshandlingar pa formoégenhetsrattens omrade
m.m. s. 116.
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Det 4r i mélet ostridigt att Johansson blivit svikligen forledd av bedragarna att lamna
betalningsordern. For att betalningsordern ska vara ogiltig enligt 30 § avtalslagen krévs
att Nordea insett eller bort inse att Johansson blivit svikligen forledd att limna
betalningsordern till Nordea. Johansson har endast gjort géllande att Nordea borde ha
insett detta. Vid bedomningen av Nordeas goda eller onda tro ska héansyn tas till vad
Nordea bort inse nir Nordea fick kinnedom om betalningsordern (se 39 § avtalslagen).
Av utredningen i mélet framgar att Nordea vid den aktuella tidpunkten inte hade ett
realtidsmonitoreringssystem som kunde uppticka avvikelser fran kunders normala
handlingsmdnster eller riskindikatorer for Swishbedrédgerier. Johansson har inte heller
visat att Nordea borde ha haft ett sddant system vid den aktuella tidpunkten (se
tingsrittens bedomning nedan géllande frigan om vardsloshet). Tingsritten anser
dérfor att Johansson inte har visat att Nordea borde ha insett att Johansson blivit

svikligen forledd att Idmna betalningsordern. Betalningsordern dr ddrmed inte ogiltig.

Sammanfattning

Sammanfattningsvis har Johansson samtyckt till transaktionen pa sdtt som anges i
betaltjidnstlagen. Avtalsvillkoren som reglerar hur samtycke ldmnas ar inte oskéliga.
Den betalningsorder som Johansson lamnat till Nordea &r inte ogiltig. Transaktionen ar

diarmed att anse som behorig, varfor Nordea inte dr skyldigt att aterstilla personkontot.

I denna del onskar tingsritten avslutningsvis tilligga foljande. Hanteringen av de risker
som bedrigerier mot bankkunderna innebér innefattar en avvigning mellan
hanteringen av risken och anvéndarvénligheten av de betaltjinster som banken
erbjuder. Aven bestimmandet av vilka situationer diir banken ska bira risken for
ekonomisk forlust vid bedrigerier, och nédr kunden far ta den ekonomiska forlusten,
innebdr svara avvigningar. Inom EU pagér for ndrvarande revideringar av de regelverk
som betaltjdnstlagen bygger pa. Bl.a. finns ett forslag till en ny betaltjanstforordning.
Om EU-kommissionens forslag till en ny betaltjanstforordning blir verklighet kommer

betaltjdnstleverantdrerna fa béra en storre del av forlusterna och de far dé ytterligare
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incitament att 6ka sikerheten i sina produkter. Finansinspektionen har pekat pa att det
ar viktigt att denna ersittningsskyldighet for bankerna utformas pa ett sddant sitt att
betaltjinstanvindare inte borjar agera mer vardslost genom att de utgér fran att de blir
ersatta efter eventuella bedrégerier. I sa fall kan kostnaderna for bedrégerier 6ka, vilket
i forlangningen leder till 6kade kostnader for bankernas kunder. Finansinspektionen
har vidare framhallit att det ocksa ar viktigt att sdkerstélla att fordndrade
ersittningsregler inte leder till nya typer av kriminell aktivitet.®* Mot angiven bakgrund
ar det tingsrittens uppfattning att dessa avviagningar bdst kan géras inom ramen for

lagstiftningsarbete, antingen pé nationell niva eller pa EU-niva.

Har Nordea agerat vardslost?

Inledning

Tingsrétten har hdrnést att avgdra om Nordea agerat vardslost. Johansson har anfort att
Nordea agerat vardslost i1 tva skeden, dels 1 samband med hdjningen av Swishgrénsen,
dels vid genomforandet av transaktionen. Eftersom de omstidndigheter som aberopas
till grund for pastdendet om vardsloshet i dessa tva skeden 1 mangt och mycket ar
desamma kommer tingsritten att prova detta i ett sammanhang. Det finns dock skél for
tingsratten att forst ta stéllning till vilken aktsamhet som en bank har att iaktta 1

forhallande till sina kunder.

Vilken aktsamhet har en bank att iaktta i forhallande till sina kunder?

Enligt tingsrétten dr det klart att Nordea har en vard- och omsorgsplikt 1 forhallande till
sina kunder och att Nordea i detta forhallande har att agera aktsamt. Detta framgér av
savil parternas avtal (se Nordeas villkor s. 23) som allménna réttsprinciper (jfr 4 §

konsumenttjidnstlagen [1985:716]). Den ndrmare innebdrden av denna vdrd- och

6 Se Finansinspektionens rapport "Motverkande av bedrégerier i betaltjanster” den 31 maj
2024 s. 2; se aven EU-kommissionens forslag till forordning om betaltjanster pa den inre
marknaden och om dndring av forordning (EU) nr 1093/2010, COM (2023) 367 final, COD
2023/0210, ingressen avsnitt 79 och art. 59.
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omsorgsplikt, och vad som utgor ett aktsamt agerande, framgér dock varken av

parternas avtal eller allmédnna réttsprinciper.

Nér en domstol har att bedoma om skadestandsgrundande oaktsamhet forekommit ska
det goras en aktsamhetsbedomning. Vid denna bedomning ska hinsyn tas till ett flertal
omstandigheter. I forsta hand far man undersoka om det finns ndgon standard for
handlandet i den aktuella situationen. En sddan standard kan finnas i forfattningar eller
foreskrifter utfirdade av myndigheter. Aven rittsliga avgdranden kan ha betydelse.
Vidare tas normalt stor hinsyn till vad som dr brukligt i den verksamhet dér skadan
uppkommit. Om tillricklig ledning inte ges vid en sddan genomgéng maste domstolen

gora en mer allmin beddmning for att finna den aktsamhetsstandard som bor gilla.”

Tingsrétten konstaterar att bankverksamhet dr omgérdat av en méngd regleringar, flera
av vilka (men langt ifran alla) far anses syfta till att skydda bankkunderna. Av detta
skil kan det knappast bli aktuellt for tingsritten att géra en mer allmidn bedomning for
att finna den aktsamhetsstandard som bor gélla 1 nu aktuellt mal. I stéllet har
tingsritten att prova om det finns ndgon standard for handlandet 1 den aktuella
situationen utifrdn frimst forfattningar och foreskrifter pd omradet, eventuell

rattspraxis samt med hdnsyn till vad som &r brukligt i bankverksamhet.

Johansson har i sina inlagor hanfort sig till ett antal direktiv, riktlinjer, lagar och
avgoranden, diribland betaltjéanstdirektivet, EBA:s (European Banking Autority)
riktlinjer 2017/17 for sdkerhetsatgérder for operativa risker och sékerhetsrisker for
betaltjanster enligt direktiv (EU) nr 2015/2366 ("EBA:s riktlinjer”), betaltjanstlagen,
Finansinspektionens foreskrifter om verksamhet for betaltjinstleverantorer (FFFS
2018:4) och lagen (2017:630) om atgirder mot penningtvétt och finansiering av

terrorism (”penningtvéttslagen™).

7 Se NJA 2021 s. 1050 p. 8, se vidare Hellner & Radetzki, Skadestandsritt (2023, version 12,
JUNO), s. 123 ff.
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Enligt betaltjénstdirektivet har sédkerhetsrisker relaterade till elektroniska betalningar
okat under de senaste dren. Detta beror enligt direktivet pa att elektroniska betalningar
har blivit mer tekniskt komplicerade samtidigt som elektroniska betalningars globala
volymer hela tiden har 6kat och nya betaltjanster har uppkommit. Sékra och
tillforlitliga betaltjinster dr en grundliggande forutséittning for en valfungerande
marknad for betaltjanster. Direktivet anger darfor att betaltjinstanvindarna bor
skyddas vil mot sddana risker (se skdl 7). Medlemsstaterna ska inrdtta en ram med
begransningsatgirder for att hantera bl.a. sidkerhetsrisker (art. 95.1). Savitt avser
sakerhetsatgirder for sikerrisker for betaltjanster hinvisas i direktivet till EBA:s

riktlinjer (art. 98).

Enligt EBA:s riktlinjer definieras en sdkerhetsrisk som ’[r]isken for otillrdckliga eller
felaktiga interna processer eller externa hdndelser som har eller kan negativt paverka
tillgdngligheten, integriteten eller konfidentialiteten av alla informations- och
kommunikationstekniska system (ICT) och/eller information som anvénds for att
tillhandahélla betaltjinsterna”. Av EBA:s riktlinjer framgar bl.a. att
betaltjénstleverantdrerna bor ta fram och genomfora sékerhetsatgarder mot
identifierade sékerhetsrisker (p. 4.1). Vidare bor betaltjdnstleverantérerna ta fram och
genomfoOra processer och funktioner for att kontinuerligt 6vervaka
verksamhetsfunktioner, stddprocesser och informationstillgangar for att detektera
avvikande aktiviteter under tillhandahallandet av betaltjanster. Som en del av denna
kontinuerliga 6vervakning bor betaltjanstleverantdrerna genomfora lampliga och
effektiva funktioner for att upptécka fysiska och logiska intrang samt brott mot
konfidentialiteten, integriteten och tillgdngligheten av informationstillgangar som

anvinds for tillhandahallandet av betaltjénster (p. 5.1).

Av betaltjanstlagen, som dr baserad pé betaltjanstdirektivet, foljer att en
betaltjdnstleverantor ska ha ett system med ldmpliga dtgédrder och kontrollmekanismer
for att hantera bl.a. sdkerhetsrisker som ér forknippade med de betaltjénster som den
tillhandahéller (5 b kap. 1 §). Enligt Finansinspektionens foreskrifter ska

betaltjanstleverantoren atminstone faststélla processer, rutiner och system for att
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identifiera, méta, 0vervaka och hantera riskerna som &r forknippade med leverantorens

betaltjinstverksamhet (5 kap. 1 §).

Penningtvittslagen syftar till att forhindra att finansiell verksamhet och annan
ndringsverksamhet utnyttjas for penningtvitt eller finansiering av terrorism (1 kap. 1
§), och syftar séledes inte primart till att skydda bankkunderna fran brottslighet. Enligt
denna lag har bl.a. banker att overvaka pagaende affarsforbindelser och bedoma
enstaka transaktioner i syfte att uppticka aktiviteter och transaktioner som avviker fran
vad verksamhetsutovaren har anledning att rikna med utifran den kinnedom om
kunden som verksamhetsutovaren har (4 kap. 1 §). En bank far inte utfora en
transaktion om det pa skilig grund kan misstidnkas att den utgor ett led 1 penningtvétt

eller finansiering av terrorism (3 kap. 3 §).

Ovan redovisade forfattningar och foreskrifter innebér att en bank har att identifiera
sdkerhetsrisker samt dvervaka och hantera dessa risker. Med undantag for
penningtvéttslagstiftningen saknar dock dessa regleringar konkretion. Séledes framgar
inte hur exempelvis bankerna ska 6vervaka och hantera sékerhetsrisker (med undantag
for transaktioner som kan utgora ett led 1 penningtvitt eller finansiering av terrorism).
Mer specifikt innehaller dessa forfattningar och foreskrifter inget krav pa
transaktionsovervakning i realtid 1 syfte att motverka transaktioner som foranletts av
bedrédgeri mot kunden, utéver de lagkrav som finns pa bankerna till f6ljd av

penningtvéttslagstiftningen.

Johansson har hinvisat till Finansinspektionens beslut om anmérkning och
sanktionsavgift mot Lansforsdakringar Bank den 14 december 2022 (FI dnr 21-15795).
Enligt beslutet hade Lansforsidkringar Bank brustit i efterlevnaden av
penningtvittsregelverket 1 frdga om 6vervakning av pagiende affarsforbindelser och
enstaka transaktioner, modellriskhantering, rutiner och riktlinjer for
modellriskhantering och validering samt rutiner och riktlinjer for dvervakning.
Léansforsakringar Bank hade haft ett automatiserat system for transaktionsévervakning

men dér inte beaktat kundkdnnedom och kundernas riskklass. Systemet hade inte heller
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varit utformat for att ta hansyn till alla risker som banken hade identifierat i sin
allménna riskbedomning. Tingsrétten konstaterar att beslutet dr hanforligt till
penningtvittslagstifiningen dér det finns tydligt lagstod for att bl.a. banker &r skyldiga
att 6vervaka och forhindra transaktioner som kan misstankas utgora ett led i
penningtvitt eller finansiering av terrorism. Ndgon motsvarande reglering finns inte i

forhallande till transaktioner till fo1jd av bedriagerier mot bankkunder.

Savitt giller frigan om vad som &r brukligt i den aktuella verksamheten, dvs. vad som
ar branschpraxis inom banksektorn, &r utredningen i mélet bristfillig. Det enda som
framkommit i denna del &r att tva banker — SEB och Léansforsékringar Bank — vid
tidpunkten for bedrigeriet hade infort krav pé att kunden skulle kontakta dessa banker
vid hdjning av beloppsgriansen for Swish. Det har inte 1 mélet péstatts att ndgra andra
banker hade ett sadant system. Utifran sin dialog med betaltjanstleverantorerna har
Finansinspektionen, 1 en nyligen publicerad rapport, bedomt att vissa av
betaltjénstleverantorerna har tillgéng till bdde data och verktyg som de skulle kunna
anvinda i storre utstrickning for att motverka bedrigerier.® Vilka verktyg detta skulle
vara har dock inte ndrmare preciserats vare sig i rapporten eller 1 detta mal. Enligt
tingsritten dr det inte visat att det vid tidpunkten for det 1 mélet aktuella bedréigeriet
foreldg en etablerad branschpraxis innebdrande krav pa att kunden skulle kontakta sin
bank for att hoja beloppsgransen for betalningar med anviandande av Swish. Av
utredningen framgar inte heller att nagon bank vid denna tidpunkt tillimpade
realtidsovervakning av samtliga transaktioner i syfte att motverka bedrigerier, dn
mindre att det forelag en branschpraxis i1 detta avseende. Utredningen ger inte heller
stod for att det nér bedrigeriet 4gde rum foreldg en branschpraxis innebdrande att

sdkerhetsrisker forknippade med bedragerier mot bankkunder hanterades pa visst sitt.

Som angetts ovan pdgédr inom EU for ndrvarande revideringar av de regelverk som
betaltjdnstlagen bygger pd, diribland foreligger ett forslag till en ny

betaltjanstforordning. Dér foreslds bl.a. att betaltjdnstleverantdrerna ska vara skyldiga

8 Se Finansinspektionens rapport "Motverkande av bedrégerier i betaltjanster” den 31 maj
2024, s. 21.
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att inrétta transaktionsdvervakningsmekanismer for att upptécka avvikande anvindning
av betaltjinster som kan tyda pa en bedréglig transaktion, samt att
betaltjanstleverantdrer ska fa utbyta viss information med varandra for att kunna
motverka bedrigerier.” Tingsritten noterar att det faktum att det finns forslag pa att i
framtiden infora krav pa transaktionsovervakning for att identifiera bedrégliga
transaktioner, talar for att nagot sadant krav inte foreldg vid tidpunkten for det nu

aktuella bedrégeriet.

Pastddd vardsloshet i samband med Swishhodjningen och transaktionen

Enligt Johansson var den 10sning for tillfallig hojning av beloppsbegransningen for
Swish, som Nordea tillimpade vid tidpunkten for bedrageriet, forsumlig. Johansson
har menat att en hojning av beloppsgransning borde ha foregatts av en personlig
kontakt med telefonbanken eller annan manuell handldggning fran Nordeas sida.
Alternativt borde Nordea vid den aktuella tidpunkten ha haft ett 6vervakningssystem
som gjorde det mdjligt att uppticka avvikelser fran en enskild kunds normala
handlingsmonster eller generella riskindikatorer for Swishbedriagerier. Sddana
atgiarder, menar Johansson, hade identifierat en forh6jd risk for bedrageri i samband
med begiran om hojning av Swishgransen. Genom att genomfora hojningen utan
kontroll- och/eller sdkerhetsatgidrder har Nordea — enligt Johansson — agerat pa ett sétt
som strider mot Nordeas lojalitets- och/eller vardplikt, innebérande att Nordea agerat
forsumligt. Johansson har gjort géllande Nordea agerade vardslost d&ven 1 samband med
transaktionen. Nordea borde enligt Johansson ha ként till att Johansson blivit vilseledd
och didrmed agerat for att motverka att Johansson skulle 4&samkas av en ekonomisk
forlust. Under alla forhdllanden har Nordea, enligt Johansson, agerat forsumligt genom

att inte tidigare infora ett system for att forhindra bedrégerier av nu aktuellt slag.

9 Se Finansinspektionens rapport "Motverkande av bedrégerier i betaltjanster” den 31 maj
2024 s. 8; se dven EU-kommissionens forslag till forordning om betaltjanster pa den inre
marknaden och om dndring av forordning (EU) nr 1093/2010, COM (2023) 367 final, COD
2023/0210.
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Som tingsritten papekat ovan fanns det inte vid tidpunkten for det aktuella bedrageriet
(och inte heller idag) nagra krav pa banker att ha vissa specifika atgérder pa plats for
att motverka bedrégerier. Inte heller forelag det, savitt framgatt i mélet, ndgon
etablerad branschpraxis vid denna tid innebérande krav pa en personlig kontakt med
banken for att hoja beloppsgransen for overforingar med anvdandning av Swish. Pa
samma sétt forhaller det sig med transaktionsdvervakning i realtid for att forhindra
bedriagerier. Nagon aktsamhetsnorm med detta innehall har ddrmed inte forelegat.
Nordea kan saledes inte anses ha agerat vardslost genom att inte ha haft krav pa
personlig kontakt vid hojning av Swishgrénsen eller genom frdnvaro av

transaktionsovervakning i realtid for att motverka bedrégerier.

Det sagda innebir naturligtvis inte att en bank inte har nagra krav pa sig alls att hantera
risken fOr att dess kunders medel gir forlorade som en f6ljd av bedrédgerier. De risker
som dr forknippade med bedréigerier mot bankkunder kan emellertid hanteras pa olika
satt. Ett sitt kan vara att Overvaka samtliga transaktioner utifrdn vissa angivna kriterier
for att forsoka identifiera sddana transaktioner som innebér en hogre risk for
bedrédgerier. Men riskerna torde dven gé att hantera utan dvervakning. Exempelvis kan
en bank inféra generella beloppsbegriansningar for 6verforing av en kunds medel,
oavsett om detta sker genom anvindande av Swish eller genom en vanlig
bankoverforing. I ett sadant system har en kund som 6nskar gora en dverforing

overstigande beloppsgransen att ta en personlig kontakt med banken.

Nordea har 1 mélet gjort gillande att Nordea hade paborjat inforandet av ett system
med beloppsgrinser innan det aktuella bedrégeriet begicks, men att systemet dnnu inte
hade hunnit inforas for den alderskategori som Johansson tillhor. Enligt Nordea skulle
dessa dtgérder, om systemet varit pa plats vid tidpunkten for bedriageriet, inneburit att
Johansson behovt ta en personlig kontakt med Nordea for att kunna genomfora
transaktionen, ndgot som Johansson inte ifradgasatt. Enligt Johansson var det dock
forsumligt att Nordea inte inforde systemet tidigare. Johansson har inte ndrmare
utvecklat varfor systemet borde ha inforts tidigare, annat 4n att hdnvisa till att

forekomsten av bedrédgerier av aktuellt slag var vilként for bankerna. Négot krav pé ett
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sadant system foreldg dock inte i enlighet med tillimpliga lagar och foreskrifter. Inte
heller har det i malet visats att det forelag ndgon etablerad branschpraxis med innebdrd
att ett sddant system bort anvdndas. Det kan ddrmed inte anses forsumligt att Nordea

inte infort systemet tidigare.

Johansson har inte heller 1 6vrigt pekat pa att Nordea i ndgot konkret avseende brustit i
vad som élegat Nordea enligt betaltjanstdirektivet, EBA:s riktlinjer, betaltjanstlagen,
Finansinspektionens foreskrifter eller penningtvittslagen. Det dr ddrmed inte visat att

Nordea har agerat oaktsamt, varfor Johansson inte har ratt till skadestand.

Slutsats

Sammanfattningsvis dr Nordea inte skyldigt att dterstilla personkontot eller betala

skadestand till Johansson, varfor kdromalet ska ogillas.

Rittegangskostnader

Johansson har forlorat malet. Vid denna utgang ska staten enligt 5 § lagen om
Konsumentombudsmannens medverkan i vissa tvister forpliktas att ersdtta Nordea for

dess rittegangskostnader i malet.

Nordea har yrkat ersdttning med 763 175 kr avseende ombudsarvode for 200 timmars
arbete inklusive mervirdesskatt. Tingsrétten anser att den yrkade ersittningen ar

skélig.
HUR MAN OVERKLAGAR, se bilaga 1 (TR-12)

Ett 6verklagande, stillt till Svea hovritt, ska ha kommit in till tingsrétten senast den 2

december 2024. Det krivs provningstillstdnd for att hovrétten ska prova overklagandet.

Stefan Johansson Karin Walberg Henrik Fieber
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Hur man overklagar
Beslut i tvistemal och arende, tingsratt
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TR-12

Vill du att beslutet ska dndras i nagon del kan du
overklaga. Hir fir du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Ditt 6verklagande ska ha kommit in till
domstolen inom 3 veckor fran beslutets datum.
Sista datum for 6verklagande finns pa sista sidan
i beslutet.

Sa har gor du

1. Skriv tingsrittens namn och malnummer.

2. Forklara varfor du tycker att beslutet ska
dndras. Tala om vilken dndring du vill ha och
varfor du tycker att hovritten ska ta upp ditt
overklagande (lis mer om prévningstillstaind
lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns 1 malet.

4. Limna namn och personnummer eller
organisationsnummer.

Lamna aktuella och fullstindiga uppgifter om
var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, lamna ocksi
ombudets kontaktuppgifter.

5. Skriv under 6verklagandet sjilv eller lat ditt
ombud gora det.

6. Skicka eller limna in 6verklagandet till
tingsritten. Du hittar adressen i beslutet.

Vad hander sedan?

Tingsritten kontrollerar att 6verklagandet
kommit in i ritt tid. Har det kommit in f6r sent
avvisar domstolen 6verklagandet. Det innebir att
beslutet giller.

Om o6verklagandet kommit in i tid, skickar
tingsritten overklagandet och alla handlingar i
malet vidare till hovritten.

Har du tidigare fatt brev genom férenklad
delgivning, kan dven hovritten skicka brev pa
detta satt.

Provningstillstand i hovratten

Nir 6verklagandet kommer in till hovritten tar
domstolen forst stillning till om malet ska tas

upp till prévning.
Hovritten ger provningstillstand 1 fyra olika fall.

e Domstolen bedémer att det finns anledning
att tvivla pa att tingsritten domt rétt.

e Domstolen anser att det inte gar att bedoma
om tingsratten har domt ritt utan att ta upp
malet.

e Domstolen behéver ta upp malet for att ge
andra domstolar vigledning i
rittstillimpningen.

e Domstolen bedémer att det finns synnerliga
skal att ta upp malet av nigon annan
anledning.

Om du znte far prévningstillstand giller det
overklagade beslutet. Dirfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

Ta kontakt med tingsritten om du har fragor.
Adress och telefonnummer finns pa férsta sidan
1 beslutet.

Mer information finns pa www.domstol.se.
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